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 ص:لخستالم

في  تعد شبكة الإنترنت أحد تقنيات المعلوماتية و الاتصالات في العصر الحالي، لما لها من دور كبير
بدأت تظهر و مع توسع استخدام شبكة الإنترنت ،  .نشر المعلومات بين البشر في كافة أنحاء العالم

الإجرامية في الفيروسات و سرقة الأسرار  تتمثل هذه الأنماط على هذه الشبكة و أنماط إجرامية مستحدثة
تدابير حماية الشبكة                                        و تماولمعلا نمأ ممفاهي  بدارسة المقال نقوم هذا . فيالسياسية و التجارية

  .والتغلب على نقاط الضعفوالوقاية من الفيروسات 

 .الفيروسات، نقاط الضعف ،حماية الشبكة ،  تماولمعلا نمأالكلمات المفتاحية:  

 

 

Abstract: 

The Internet is one of the information and communication technologies in the current era, 

because of its great role in disseminating information among people all over the world, and 

with the diversity of the use of the Internet, new criminal patterns began to appear on this 

network, and these criminal patterns are viruses and theft of  political and commercial secrets. 

In this article, we study information security concepts, network protection measures, virus 

prevention, and overcoming vulnerabilities. 

key words : Information security, network protection, vulnerabilities, viruses 
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 :المقدمة
 المجال في الهائل التطور بفضل يوم كل تتحقق لاز ت لاو  تحققت التي اايالمز  من بالرغم

 جميع أصبحت حتى لدرجة المعاصرة، الحياة مجالات شتى في الأصعدة جميع على الالكتروني
 حيث الأول بالدور الآلي الحاسب  استخدام على أساسي بشكل عملها أداء في تعتمد المختلفة القطاعات

 المعلومات. شبكات تربطها صغيرة قرية العلم أصبح
 في تسهم أنها أثبتت التي تقنية المعلومات على أعمالها تسيير في المؤسسات اعتمدت العصر هذا في 

 معلومات مخازن  في تخزن  والمعلومات البيانات أن .وحيثمتناهية وبدقة عالية بسرعة الأعمال إنجاز
 الانترنت شبكة عبر متاحة تكون  ما وغالبا الاتصال شبكة خلال من المؤسسة حاسبات مع مربوطة
  .للوقت واختصارا العمل لإجراءات تسهيلا
 نظم منتجة آلية طرق  إلى يدوية طرق  من الحاسبات بيئة مع للتوافق البيانات معالجة طرق  تطورت ولهذا
 ساهمت قد المعلومات تقنية أن نجد وبذلك .الإلكترونية الحكومة مفهوم إلى لتصل الإلكترونية العمل سير
 المؤسسات التعليمية وأعمال المكتبات وأنظمة والمصرفية والصناعية والهندسية الطبية الأعمال تسهيل في
 .الحربية الأعمال في يستخدم العسكرية المؤسسات في سلاحا أصبحت إنها بل
 أن إلى الأمر وصل حيث .عملها واستمرارية محتوياتها سلامة تضمن حماية إلى تحتاج الشبكات هذه إن

 المنتشرة الكبيرة والشركات الطيران كشركات معلوماتها شبكات تعطلت إذا المؤسسات في تتوقف الأعمال
 وإن فادحة، خسائر منها المستفيدون  أو أصحابها يكبد الشبكات لتلك القصير التوقف إن بل العالم حول

 على ينعكس مما أعمالها تعطيل إلى يؤدي والوطنية الحكومية المعلومات لشبكات القصير التوقف
 .المتعطلة بالشبكات العلاقة ذات الدولة مؤسسات في وإرباك للمواطنين المقدمة الخدمات مستوى  انخفاض
 الإفلاس إلى الأحيان من كثير في تؤدي قد كبيرة مالية خسائر يسبب التجارية المؤسسات شبكات وتوقف
 .البيانات قواعد عمل واستمرارية الاتصال شبكات وأداء جودة على يعتمدان ونجاحها الأعمال جودة وغدت

 وذلك حجمها كان مهما شبكية منظومة أي بناء في الأساس حجر تمثل الشبكات أمن قضية أصبحت
 لأغراض الاختراق ومحاولات الضارة والبرامج بالفيروسات كالإصابة الجديدة التهديدات وتنوع تزايد بسبب
 السريع، والتقدم التطور من حالة في دائما نجدها والتيوالعبث،  التعديل أو التخريب أو المعلومات سرقة

 التقليدية، الحماية طرق  عبر متوفرة تعد لم والتي متطورة أمنية حلول إلى نحتاج التهديدات هذه ولمواجهة
 .شبكية منظومة لأي اللازمة الحماية تأمين في أساسي تحدي شكل مما
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 مشكلة الدراسة

 لم حديثة مخاطر ظهور إلى إيجابيات من تحتوي  ما كل مع الإلكترونية المعلومات شبكات انتشار أدى
التسلل إلى الشبكات  بإمكانية والمرتبط الإلكترونية المعلومات شبكة أمن ومنها السابق في معروفة تكن

وسرقة أسرار الشركات والحكومات والمؤسسات الأمنية والدفاعية، وترويج برامج التخريب والتجسس 
 والقرصنة، وسرقة المواقع و إصابتها بالفيروسات والبرامج الضارة.

 لمواجهة الكافيةالوسائل والإجراءات  توفر عدم في تلخيصها يمكن الدارسة مشكلة ذلك فإن على وبناء
 .حماية الشبكاتالالكتروني و  ختراقالا

 فرضيات الدراسة

 لإجراءاتاشبكات المعلومات وبين  رات الأمنية فيلثغابين  فروق ذات دلالة إحصائية توجد هل .1
 . راتلثغاالوقائية المتخذة لمنع استغلال تلك 

 لإجراءاتاوبين  داتيدلتهااللازمة لتجنب  لإجراءاتاتوجد فروق ذات دلالة إحصائية بين  هل .2
  المتخذة.

  :الدراسةهدف من ال

 تماولمعلا نمأالتعرف على  .1
 داتيدلتهوا اترلثغوا طرلمخااالتعرف على  .2
 الفيروسات التعرف على  .3
 تحديد نقاط الضعف في الشبكات المدروسة وتدابير تقويمها  .4
 حماية عالية لشبكات المعلومات.لإجراءات اللازمة لتحقيق التعرف على ا .5
 :الدارسة أهمية

 بالشركات الخاصة شبكات الحاسب الآلي أمن ىعل المحافظة أهمية من للدارسة النظرية الأهمية تنبع
 وخططها إستراتيجيتها ىعل تأثير من لها مما  ،التخريبلاختراق والقرصنة أو  احتمال من وحمايتها

 . إليه تنتمي التي القطاع في وتطورها نموها وبالتالي المستقبلية
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                                                           تلشبكاوا تماولمعلا نمأ ممفاهي 

  تلاتصالاا نمأ مباس فاًرومع لماضيا رن لقا تسبعينيا رخأوا حتى تلشبكاوا تماولمعلا نما مجال لظ
 Communication Security, COMSEC  تلاتصالاوا تماولمعلا ظمن نمأ تصياوت تهددح ذيلوا 

  كالةول
  : يلي بما دةلمتحا تلاياوبال ميولقا نلأما
  نضماو تلاتصالاا رعب نليومخ رغي صشخاأ لىإ تماولمعلا لوصو لمنع ذةلمتخا ارءاتلإجوا رلمعاييا
  : هي ورمحا بعةأر تلاتصالاا نلأم ددةلمحا تاطلنشاا تتضمنو تلاتصالاا هذه صحةو صالةأ

  security Crypto رلتشفيا نمأ .1

Transmission Security  سالرلإا نمأ .2

     Security Emission  علإشعاا نمأ .3

   Physical Security دي(لما)ا يائيزلفيا نلأما .4
  هما:و نخاصيتي تلاتصالاا نمأ فيرتع نميتض و

قبل نم عليها لعطي لاو فتكش لا تماولمعلا أن نم دبالتأك تعنىو : :  Confidentialityيةرلسا .1
(2001)الشهري، ك.لذب نليومخ رغي صشخاأ

 لتيوا لقيمةا تلممتلكاوا لولأصا على لمحتملةوا لسالبةا يراتالتأث لىإ ريشي وممفه وهو  :risk طرلخا .2
 ولنما معو لماضيا رن لقا نم تلثمانيناا في دأتب .مستقبلي دثح أو حالية عملية نم  تنتج دق
 بسيوالحا نمأ حقبة هىو نلأما نم دةيدج حقبة ٬ ماتهاداستخوا لشخصيةا بسيواللح طردلمضا

COMPUSEC ٬  Computer Securityتلاتصالاوا تماولمعلا ظمن نمأ تصياوت تهاددح لتيوا                ٬ 
:                             يلي بما دةلمتحا تلاياوبال ميولقا نلأما كالةول

  تمجيارلبوا تاز لتجهيا فيها بما ٬ تماولمعلا ظمن تناومك رفوتو كمال و يةرس نتضم لتيا ءاتار لإجوا رلمعاييا
(2018) أبو مدين، نقلها.و ينهازتخو معالجتها متت لتيا تماولمعلوا  firmware  مجةدلما تمجيارلبوا

  هما:و نضافيتيإ نخاصيتي بسيوالحا نمأ نتضم
  صحيح ت(ماولمعل)ا سائلرلا وى محت أن نم دبالتأك تعنىو  : Integrity وى لمحتا سلامةو لتكامليةا -1

  حلةرم يةأ في به ثلعبا أو هرتغي أو وى لمحتا رميدت ميت مل صخا بشكلو به. ثلعبا أو يلهدتع ميت ملو
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  خلدت قيطر نع أو تماولمعلا مع خليدالا لتعاملا حلةرم في واءس لدلتباا أو لمعالجةا حلامر نم
  . سالرلإا خلال روعمش رغي

  تماولمعلأ ماظن عمل مرارستا نم دلتأكا : Availability مةدلخا أو تماولمعلا رفوت يةرار ستما  -2
  مةدلخا بحج أو فقوت دمعو ٬ نميدلمستخوا تماولمعلا مع لتفاعلا على تهادرمق مرارستا و تلشبكاوا
  يبها.رتخو هارميدت أو عليها ومللهج كنتيجة ذلنفاا مكانيةإ دمعو

 صبحأ ما لتشكيل بسيوالحا نموأ تلاتصالاا نمأ ميومفه مجد مت لماضيا رن لقا نم تلتسعيناا فيو لاحقاً
  نمأ وممفه يشتمل  . . Information Systems Security –INFOSEC تماولمعلا ظمن نمأ مباس رفيع
 يةرلسا هيو ٬ بسيوالحا نموأ تلاتصالاا نمأ ممفاهي نضم مسبقاً ورةكذلما بعرلأا صلخصائا تماولمعلا ظمن
 طتبرلما  رفلتصا رنكاإ منع أو ٬ رلإنكاا مكافحة هيو دةيدج خاصية ليهاإ أضيفت كما ٬ رفولتوا لكمالوا قيةوثولموا

 مقا ذيلا صلشخا رنكاإ دمع نضما وه هنا دلقصوا Non-repudiation ٬ به مقا نمم تماوبالمعل
  درةلمقا لخاصيةا هذه رفوت ثبحي ٬ رفلتصا ذابه مقا ذيلا وه نهإ قعهاوام أو تماوبالمعل متصل ما رفبتص
  (      2022. )المنج، نمعي تقو في ما صشخ نم مت دق ما فارتص أن تثباإ على

  داتيدلتهوا اترلثغوا طرلمخاا
 نبي ققيدلا رق لفاا لسلامة.ا ومبمفه شبيه نلأما وممفه عامة ورةبص دان.لفقوا طرلمخاا نم بالحماية نلأما رفيع
 ةطلأنشوا رادلإفا في لمتمثلةا جيةرلخاا طرلمخاا نم لحمايةا على نللأم لإضافيا زكيرلتا في يتمثل نميولمفها
 رلتعبي رادفكم  عامة ورةبص نلأما رتعبي دميستخ ن.لأما رق خ نع رةمباش لةومسئ ون تكو لحمايةا كتنته لتيا
 رفيوت على لعملا بل لسلامةا طفق سلي نلأما رتعبي يعنى فنية ناحية نم نلكو  ٬ لسلامةا
  يضا.أ لسلامةا

 منها: لمختلفةا نلأما تمجالا في ررتتك ددةمح ممفاهي كهنا
 وملعلا مجال في داف.لأها زنجاإ على  رتأثي يهدل ون يك نمعي دثح دوثح حتمالا وهو risk :طرلخا .1

 دة.حوالا ثةدلحاا في رةلخساا و ثةدلحاا دوثح حتمالا ربض بحاصل كمياً طرلخا رفيع ٬ سيةدلهنا
 دجوي دلتأكا دمعو تلعملياا  على رلتأثيوا راتلثغوا داتيدلتها على ديعتمو داتيدللته  اًرشؤم طرلخا ريعتبو
  طر.لخا سقياو ملتقي بلأساليوا طرق لا نم ديدلعا

  هى:و مل(وا)ع راتمتغي ثلاثة دامباستخ طرلخا دديح تلشبكاوا تماولمعلا نمأ في
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  داً.يدته كهنا ون يك أن حتمالا  -1
 . راتثغ كهنا ون تك إن حتمالا  -2
  طر.للخ لمحتملا رلتأثيا -3

  رلصفا نم لشبكةا أو ماظلنا على لكليا طرلخا ربيقت  رصف وي تسا راتلمتغيا هذه نم أي تصبحأ إن
يضاأ

 أو ذىلأا تجاها بالحساسية رفتع عامة ورةبصو ن(لتحصيا دمع )أو  Vulnerability :راتلثغا .2
  وملهجا

  وبلحاسا نمأ في لقيمة.ا لولأصوا تللممتلكا مةزللاا لحمايةا رفوت دمع يضاأ تعني كما لنفسي.ا أو ديلجسا
 على داءلاعتا مللمهاج تتيح لتيوا ظملنا هذه في فلضعا نماكأ لىإ رةللإشا راتلثغا رتعبي دميستخ تلشبكاوا

 أو مجرلمبا لإهمال نتيجة ٬ ملتصميا في للخ أو تمجيارلبا في وٌرقص راتلثغا في بيتسب دقو م.اظلنا سلامة
  ت.سارولفيا رامجب مثل خبيثة رامجلب ملمهاجا دامستخا أو ٬ ملمصما

  ن:فئتي لىإ تلشبكاوا وبلحاسا نمأ في راتلثغا فتصني نيمك
 في ٬ تلشبكاوا ظملنا في مةدلمستخا تلتقنياا نم لناتجا نلتحصيا فلضع نتيجة ون تكو       :  فنية  راتثغ (1

لتقني.ا ومبالهج لشبكةا على وملهجا رفيع لحالةا هذه
 لحالةا هذه في وبلحاسا أو لشبكةا على وملهجا رفيعو فنية رغي بلأسبا نتيجة ون تكو    :يةإدار راتثغ (2

. social engineering attack لاجتماعيةا سةدلهنا ومبهج

  : نفئتي لىإ لةولسهوا بةولصعا ثحي نم راتلثغا متقسي نيمك كما
  كتابه عليها مثالو ٬ لاستغلالا سهلةرات ثغ وهو High-level Vulnerability ٬ لأعلىا وي لمستارات ثغ -أ

  . رةلثغا كتل لاستغلال نامجرب رةشف
  بلطيتو ستغلالها بيصع راتثغ نم وعلنا ذاهو Low-level Vulnerability     نىدلأا وى لمستارات ثغ -ب
  م.لمهاجا قبل نم واردلموا دلجها نم رلكثيا

  صاحبها إذن دون ب ت(ماولمعل)ا تلممتلكاوا لولأصا على فلطلتا حتمالا وهو Threats : داتيدلتها .3
 على اًرطخ داتيدلتها تمثل ثهادوح حالة فىو ٬ يبهارتخ أو قتهارس دفبه         ٬ ماظلنا في محتملة رةثغ رعبو اًسرقو
  هي:و ديدللته ساسيهأ تناومك ثلاثة كهنا م.اظلنا
 
 

 رضبغ تلشبكاا رعب سلةرلما أو نةزلمخا تماولمعلا تلشبكاوا وبلحاسا نمأ في يمثلو  : دفلها (1
  كنتهاا
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 . هادجوات أو سلامتها أو يتهارس
 أو وبلحاسا لىإ ذلنفاا مهاداستخا بلطيتو ٬ ديدللته ةلمنشأوا نةولمكا ءلأشياوا  رامجلبا هيو :لعميلا (2

 ثللبح كلوذ فيها مةدلمستخا نلأما تلياوآ تشغيلها صخصائ نع تماومعل لىإ بالإضافة  تلشبكاا
.               لشبكةا أو ماظلنا لىإ خلالها   نم ذللنفا رةثغ نع

 ذلنفاا ءةساإ همهاأ نم دةيدع طرق ب كلذل دميستخو ديدلتها ضعيةول رلتأثيا عيةون يمثلو :  دثلحا (3
  لولمخا

  Authorized لولمخا رغيو  Unauthorized  خبيثة راتشف ضعم.وواظلنا أو تماولمعلا لىإ Malicious   
 (2004) مأمون، ظم.لنا في تسارولفيا راتشف مثل

 ض.لبعا ببعضها هارتأثو تلشبكاوا تماولمعلا نمأ ماظن تناومك نبي لعلاقةا ضحوي   1    لشكلا

 

 

 

 

 

 

 

 

 ض.لبعا ببعضها هارتأثو تلشبكاوا تماولمعلا نمأ ماظن تناومك نبي لعلاقةا ضحوي  : 1      لشكلا
          

  تماولمعلا نمأ رعناص
  :منها تمجالا دةع في تماولمعلا نمأ رعناص ورتتمح
 لعمليةوا لعلميةا تلآلياا نم ديدبالع لمجالا ذاه ميهتو : تماولمعلا و تلبياناا ظحف نماكأ نمأ 

 منةآ نماكأ في تماولمعلا دجوات نم دللتأك كلوذ ٬ بها ةطلمحيا لبيئةوا تلبياناا ظحف نبأماك ةطتبرلما
 في عالية  يةدما منيةأ ءاتار جإو قيقةد قابةرل تخضع أن بيج لتيوا Data Centers ٬ تلبياناا زكرام مثل
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  دق لتيوا منةآ بةواب خلال نمو له رحمص وه نم لاإ زةلأجها ىلإ يصل لا ثبحي ٬ لوخدلا
    ( Printeye )     نلعيا حيةزقو  ( Printfinger )             لإصبعا بصمة راءةق مثل مةدلمتقا تلتقنياا على حياناًأ دتعتم

  ها.رغيو ٬ ةطلممغنا تاقاطلبا أو لمتسلسلةا مقارلأا خلال نم أو وتلصا رددت أو
 تماولمعلا رلتشفي مةدلمتقا تلتقنياا دامستخا خلال نم كلذ ميتو : تلبياناا ظحف يقةطر نمأ  

 لياًدو داً معتم نكا واءسو ٬ ظرلمتناا رغي أو ظرلمتناا رلتشفيا واعنأ فبمختل ( Encryption ) ةوظلمحفا
  محلياً.  آر طو م رتشفي وبسلأ أو

 راصلأقا نم بلأنسا على ظلحفا خلال نم ورلمحا ذاه قيتحقو : تلبياناا ظحف طسائو نمأ 
  لصلبةا

  ( HDD )    رةكذالا روتك أو  ( CASH )           مجةدلما راصلأقا أو  ( CD )  لمناسبةا ظلحفا طسائو نم هارغيو . 
 يةرلناا راندلجا أو لحمايةا رامجب دامستخا مثل تلياآ دةبع ميتو : مةولمعلا حماية نمأ  

Firewalls   
 تماولمعلا  نقل دمع نلضما  Filters تشحارلما دامستخوا   ٬  تبالشبكا ةطتبرلما زةلأجها راقختا نم للحماية

 لمختلفةا تسارولفيا نم للحماية                                                          ( Anti-Virus )   تسارولفيا مكافحة رامجب دامستخوا ٬  بنقلها وحلمسما رغي
 لنسخوا
 نم ضةرع ركثأ ون تك لتيوا بةولمكتا رغي قميةرلا تلبياناا دانفق مشكلة لمعالجة ( Backup      )    يطلاحتياا 

  ت.لآلياا نم ددبع كلذ ميتو دانلفقا أو طبلعا أو فللتل هارغي
 طتحاو تللبيانا رلمباشا ديلماا لنقلا تلياآ دمتستخ تكان يماًدق : تلبياناوا تماولمعلا نقل نمأ  

 يثةدلحا طرق لا نم مناًأ ركثأ تكان يقةطرلا كتل أن رى ي حالياً لمتأملوا     ٬ نسبيا يئةطب تلآلياا هذه حمايةو يةربس
 عةرس نم به زتتمي بما يثةدلحا لنقلا تلياآ تصبحأ لتقنيا دملتقا دبعو ني.رولإلكتا صلوالتا ىلع دةلمعتما
  ٬ تلبياناا نقل تعمليا في مةزللاا لأمنيةا تاطلاحتياا ذخأ دعن بلأنسا هي قةدلوا لنقلا
  ليها.إ ذلنفاوا تلشبكاا رعب تماولمعلوا تلبياناا لنقل لآمنةا تبالبيئا ميهت لمجالا ذاه نبأ رى ن ذالو



 

 

 ةطسواب اًرمباش لاتصالا ون يك مادعن كلوذ : مةدلمستخا لنقلا تبيئاو تلاتصالاا ظمن نمأ 
 اًطسومت تلبياناا محج ون يك مادعنو   ٬  ناعيةطلاصا ربالأقما رلمباشا بالاتصال أو فلهاتا  طوطخ

  . نسبياً
 رزتبو  لاتصالا طوطخ على       Sniffing  فلطبالت تبعمليا ون مويق نفليطمت ودجو دعن هنا طورةلخا نتكمو

 نضيرلمعتا  ودجو نم لاتصالا طخ سلامة على ةظلمحافوا عالية ءةكفاو وةبق تلبياناا رتشفي هميةأ هنا
 (.2001،جورج  ،كيرتز وماك كلور  وجويل .)   نلمتجسسيا أو

 طسيو رعبو رمباش رغي لاتصالا ون يك مادعن : تلاوكوترولبوا مةدلمستخا تبيقاطلتا نمأ 
 أو فيرلمصاا مثل لأمنيةا لأهميةا عالي تمادخ قعولم تلبياناا نقل ون يك أو تنرلإنتا مثل
  رلمباشا راءللش

 عليها ءلقضاا نيمك لا لتيوا لأمنيةا لمشاكلا رزبأ راقلاختوا سلتجسا يمثل ٬ نيةرولإلكتا نلائتماا تاقاطبب
 بقةط وى مست على لآمنةا تلاوكوترولبا دامستخا قيطر نع ركبي بشكل منها دلحا نيمك بل كامل بشكل

 لآمنةا قعواللم  نيةرولإلكتا داتلشهاوا قميةرلا تقيعاولتا هميةأ رهظت هناو ٬ لشبكةا بقةط أو تبيقاطلتا
 (2004) طوم،. . لحمايةا سائلو نم هارغيو

 طرلخا درمصا رتعتب : لمكافحتها مةولمعلا على قعةولمتا طرلخا درمصا نع ثلبحا 
  نمأ داتيدتهو

 مله وحمسم رغي صشخاأ قبل نم تلبياناا لىإ ذلنفاا طورةخ همهاأ نم لعل و داً ج رةكثي تلشبكاوا تلبياناا
 ديدبالع ون لمهاجما  كلئأو نيستعي أن نيمكو هارتغيي أو تلافهاإ أو تماولمعلا بيرتس ميت بالتاليو كلذب
 سائلولا نم
 (               2004. ) بسيوني، طرق  دةبع هارتغيي أو تلافهاإ نم متمكنه أو تللبيانا مصلهوت لتيا

  فيروسات الحاسوب
 : فيروساتال تعريف

تنتشر فيروسات الحاسب بشكل كبير و تتطور بسرعة كبيرة نظراً للتطور التقني الذي نشهده في حياتنا 
الفيروسات مما يصيب كل يوم حيث تصاب الآلاف من الأجهزة الحاسوبية بشكل يومي جراء تلك 

مستخدميها بخسائر مادية و معنوية جسيمة حيث تتم سرقة معلوماتهم الشخصية و من ثم محاولة ابتزازهم 
 .مادياً للحصول على الملفات مرة أخرى 



 

 

فيروس الحاسوب هو برنامج خارجي صنع عمداً بغرض تغيير خصائص الملفات التي يصيبها لتقوم 
أي أن فيروسات  .ها من عملياتأو التعديل أو التخريب و ما شاب لإزالةبتنفيذ بعض الأوامر إما با

الكومبيوتر هي برامج تتم كتابتها بواسطة مبرمجين محترفين بغرض إلحاق الضرر بكومبيوتر آخر، أو 
 .عليه أو سرقة بيانات مهمة ، و تتم كتابتها بطريقة معينةالسيطرة 

الفيروس يربط  .( و الانتشارReplicationالتناسخ ) يتصف فيروس الحاسب بأنه برنامج قادر على
يمكن أن تنتقل من  .( لا يمكن أن تنشأ الفيروسات من ذاتهاhostنفسه ببرنامج أخر يسمى الحاضن )

 (2018( ، )سابا،2014،عبدالجابر) .. حاسوب مصاب لآخر سليم
بالبرامج. فعند تشغيل  يلتصقفالفيروس عبارة عن برنامج صمم لينشر نفسه بين الملفات و يندمج أو 

أو المرن, لذا يحتاج  معه في القرص الصلب البرنامج المصاب فإنه قد يصيب باقي الملفات الموجودة
المستخدم كي ينتشر, بطبيعة الحال التدخل عبارة عن تشغيله بعد أن تم  الفيروس إلى تدخل من جانب

 تبادل الاقراص المرنة.أو من خلال  الإنترنتمن الإيميل أو تنزيله من  جلبه
  مكونات الفيروس

 :هيو يتكون برنامج الفيروس بشكل عام من أربعة أجزاء رئيسية 
1) The Replication Mechanism :  آلية التناسخ و هو الجزء الذي يسمح للفيروس أن ينسخ

 .نفسه
2) :The Protection Mechanism   آلية التخفي و هو الجزء الذي يخفي الفيروس عن

 .الاكتشاف
3) :The trigger Mechanism  هو الجزء الذي يسمح للفيروس بالانتشار قبل  آلية التنشيط و

الذي  Michelangeloأن يعرف وجوده كاستخدام توقيت الساعة في الحاسوب كما في فيروس 
 .ينشط في السادس من مارس من كل عام

4)  :The Payload Mechanism  ينفذ الفيروس عندما يتم تنشيطهآلية التنفيذ و هو الجزء الذي 
 كيفية عمل الفيروسات

يبدأ  كيف يقوم من أنشأ الفيروس ببرمجة الفيروس و توجيه الأوامر له حيث يقوم بتحديد الزمان و متى و
دون أن  الفيروس بالنشاط و عادة ما تعطى فرصة كافية من الوقت للفيروس حتى يضمن حرية الانتشار

حيث بدأ  تختلف الفيروسات من من إصابة أكبر عدد ممكن من المستخدمين، ويلفت الانتباه ليتمكن 
البرنامج  النشاط فهنالك من يبدأ بتاريخ أو وقت محدد و هنالك من يبدأ بالعمل بعد تنفيذ أمر معين في



 

 

و بعد  .النسخ المصاب و هناك من الفيروسات من يبدأ بالنشاط بعد التكاثر و الوصول الى رقم معين من
فهنالك من  ن ينشط الفيروس يقوم الفيروس بعدة أنشطة تخريبية حسب الغرض من إنشاء ذلك الفيروسأ

هناك أنواع  و يقوم بعرض رسالة تستخف بالمستخدم أو تقوم بعرض رسالة تحذيرية عن امتلاء الذاكرة
 أخرى تقوم بحذف أو تعديل بعض 

جهازك تماماً و هناك أنواع أشد فتكاً فتقوم بمسح يشل  الملفات و هناك من يقوم بتكرار و نسخ نفسه حتى
 (2003)حجار، كل المعلومات من القرص الصلب .
 أسباب انتشار فيروسات الحاسوب

 :تتنوع أسباب انتشار الفيروسات على أجهزة الحاسب الخاصة بالمستخدمين في العالم و من أهمها
   تنزيلها من شبكة الإنترنت خاصة حين يتم الاعتماد أن تلك الفيروسات تنتشر من خلال البرامج التي يتم

على مواقع مجهولة المصدر و بمجرد أن يقوم المستخدم بتثبيت البرنامج على الجهاز تنشط تلك 
 .الفيروسات لتقوم بدورها في إتلاف الجهاز

  فعيل البرامج يلجأ بعض المستخدمين إلى استخدام ما يسمى بالكراك و هي أداة صغيرة يتم اللجوء إليها لت
التي تحتاج إلى أموال لشرائها و إمكانية تثبيتها و تسمى البرامج المدفوعة و تعمل تلك الأداة على تشغيل 

 .البرنامج مجاناً و لكنها تحمل في جعبتها العديد من الفيروسات التي تخترق جهاز الحاسوب
  ًأحدهما مصاب بالفيروسات فبالطبع  تبادل الملفات المصابة بين المستخدمين عن طريق ربط جهازين معا

 .يؤثر على الجهاز السليم و تنتقل تلك الفيروسات بسهولة إلى الجهاز الأخر
   النقر على روابط مرسلة إلى المستخدم دون معرفة من المرسل، فأحيانا يتم إرسال مثل تلك الفيروسات

 س مباشرة للجهازعلى هيئة روابط إلكترونية و بمجرد الضغط عليها يتم تنزيل الفيرو 
  انتشار الفيروسات من خلال البريد الإلكتروني، فالغالب اليوم أن يشق الفيروس طريقه إلى كمبيوترك

الشخصي من خلال مرفقات البريد الإلكتروني، و بمجرد أن تقوم بفتح الملف المرفق، فإن الفيروس يخرج 
لعناوين الإلكترونية الموجودة في كتاب ليصيب جهازك، و ربما لينسخ نفسه، ناقلا العدوى إلى جميع ا

  Address Book العناوين
 :أهم أضرار الفيروسات

مع تنوع الفيروسات و تكاثرها بشكل مستمر تتنوع الأضرار التي تلحقها بجهاز الكمبيوتر الخاص بك و 
 :لكن يمكن إجمال أضرار الفيروسات في عدة نقط



 

 

إلى تدمير الجهاز بشكل كامل من خلال الاستقرار في  تعمل الفيروسات التي تخترق جهاز الكمبيوتر
ملفات القرص الصلب بالإضافة إلى ذاكرة التخزين العشوائي و التحكم في إعدادات الجهاز ما يصيب 
الجهاز بالبطء في النهاية و من ثم تدميره بشكل كامل، كما تعمل الفيروسات التي تلحق بالبرامج المثبتة 

 .حداث أعطال في البرامج و منعها من القيام بمهمتها الأساسيةعلى جهاز الكمبيوتر بإ
تعمل الفيروسات التي تصيب المواقع الإلكترونية التي تقوم بتصفحها بسرقة البيانات الشخصية الخاصة 
بك و الاطلاع على ما تقوم بإرساله عبر المواقع المختلفة، حيث تستهدف الفيروسات إحداث ثغرات في 

برامج مكافحة الفيروسات من اكتشافها و محاربتها ما يجعل الجهاز بيئة مفتوحة جهازك ما يمنع 
 )المصدر السابق(.للفيروسات
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 :خلاصةال
 لديها الإلكترونية المعلومات أمن نظام ضعف بسبب مشاكل العملي الواقع في الشركات بعض واجهت لقد
 كبيرة مالية خسائر تكبدها وبالتالي بياناتها إتلاف أو عليها والاحتيال بياناتها اختراق ىإل أدى مما

 أمن ىعل الرقابة متطلبات توفير في ضعف من تعاني قد الشركات بعض فإن الأمر هذا لتعويض
 هذا واقع اكتشاف في لتسهم الدارسة هذه تأتي هنا ومن الداخلية، للرقابة أنظمتها لضعف اًنظر معلوماتها
أو للعاملين في مختلف  للشركات مفيدة وتوصيات نتائج تقديم إل الدارسة هذه تؤدي أن ويؤمل الأمر ،

القطاعات الأمنية عسكرية كانت أو مدنية والعاملين في المجالات الصناعية والتجارية حكومية كانت أم 
 ىعل للمحافظة الإلكترونية المعلومات نظم مكونات ضمن الضعف نقاط بعض تحديد يف تساهمأهلية 

 .معلوماتها أمن
 

 التوصيات:

 تهديد يشكل أصبح , تصالاتالإ ملايين من يحمله وبما هائل بشكل عليه ويعتمد يستخدم أصبح الإنترنت

 تكوأجهز  معلوماتك خصوصية حماية سُبل معرفة إن جدي لسلامة البيانات التي تنساب في الشبكات

 يلحق والذي المشروع، غير لمخاطر الاستخدام تعرضها احتمال من يقلل للإنترنت استخدامك أثناء

 .معنوياً  أو مادياً  بك الضرر
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